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一．文件目標- 

 本文件提供**國民中、小學資通安全系
統管理實施原則建議。 

 

 ◎請依據內容修改符合貴校之資通安全
實施原則。 

 

 

 



1．本文件提供本校資通安全系統管理實施原
則建議。 

 

2．為避免校園內部使用相關資訊設備時，因
個人操作及其他因素導致重要資料外洩及設
備毀損，特訂立此實施辦法。 

 



適用範圍- 

國中、小學內電腦、資訊與網路服務相關的
系統、設備、程序、及人員。(設定此份文件
所適用的範圍與名詞定義。) 

 



校園內電腦、資訊與網路服務相關的系統、
設備及人員。 

茲定義以下名詞： 

1.一般區：係指班級教室、電腦教室、專科
教室及大辦公室共用電腦區域。 

2.敏感區：係指各行政辦公室內行政人員使
用電腦所放置區域。 

3.機密區：係指學校各項網路及資訊服務主
機所放置區域(機房)。 

 



學校內電腦、資訊與網路服務相關的系統、
設備、程序、及人員。 

學生用電腦：電腦教室及各專科教室內提供
學生操作使用的電腦設備。 

教師用電腦：教職員工個人專用的教學或行
政用電腦設備。 

敎師公用電腦：辦公室中供所有教師共同使
用的電腦設備。 

 



本校電腦、資訊與網路服務相關的系統、設
備、程序、及人員。 

本校電腦依區域劃分可區分成「行政辦公室
電腦、班級電腦、電腦教室電腦、專科教室
電腦、伺服器」。 

其中電腦（個人電腦、筆記型電腦）並分成
作業系統該分割區有啟動還原及無啟動還原
兩類。 



本校電腦、資訊與網路服務相關的系統、設
備、程序、及人員。 

特殊系統：公文、會計、人事及學籍等系統。 

安全區域：機櫃。 



1．網路安全 

 1.1 網路控制措施- 

  三項內容請調整為符合學校之需求。 

 1.2 網路安全管理服務委外廠商合約之安全要
求 

 ●委外開發或維護廠商必須簽訂安全保密切結
書。 



2.1職責區隔 

   學校主機電腦依個別應用系統之需要，設置
專屬電腦，例如網路服務主機（電子郵件、
網站主機）、教學系統主機（例如隨選視訊
主機）。 

學校的行政系統主機（例如財務、人事、公
文系統等）電腦，由教育網路中心或上級單
位統籌管理。 

◎請適學校需要修正「職責區隔」範圍。 

 

 



學校主機電腦依個別應用系統之需要，設置
專屬電腦，例如網路服務主機（電子郵件、
網站主機、檔案伺服器、虛擬光碟主機）。 

 

 



學生用電腦： 
 使用還原卡，每次開機都會自動還原系統。 

 裝置防毒軟體，將軟體設定為自動定期更新病毒碼。 

 每年一次進行所有程式之更新作業，以防範所有系統之漏洞。 

教師用電腦、敎師公用電腦及伺服器 
 裝置防毒軟體，將軟體設定為自動定期更新病毒碼。 

 系統設定自動進行如「Windows Update」之程式更新作業，以防
範作業系統之漏洞。 

學校內個人電腦所使用的軟體應有合法授權，
並於校務會議中宣導。 

新系統啟用前，須經過掃毒與更新系統密碼程
序，以防範可能隱藏的病毒或後門程式。 
 



學校內的個人電腦： 
 裝置防毒軟體，將軟體設定為自動定期更新病毒碼。 

 定期安裝作業系統漏洞修補程式，以防範作業系統之漏洞： 

 電腦教室及其他裝有還原系統之主機：每學期更新 

 其他主機：每日更新 

學校內個人電腦所使用的軟體有合法授權。 

新系統啟用前，須經過掃毒與更新系統密碼
程序，以防範可能隱藏的病毒或後門程式。 



學校(或委託)系統管理人員需針對學校重要
系統（例如系統檔案、應用系統、資料庫等）
定期進行備份工作，或採用自動備份機制；
建議週期為每週進行一次。 



(一）學校系統管理人員針對學校重要系統
（如系統檔案、應用系統、資料庫等）每月
進行備份工作，或採用自動備份機制。 

 

（二）本校資訊業務負責人需針對學校網頁
伺服器定期（每月）進行資料庫備份工作。 

本校資訊業務負責人應設定學校檔案伺服器
以Raid5進行檔案之備份保存。 

 

 



學校(或委託)系統管理人員需針對敏感度高、
或包含特殊資訊的電腦系統進行檢查、維護、
更新等動作時，針對這些活動填寫日誌予以
紀錄，作為未來需要時之檢查。 

日誌內容包含以下各項： 
系統例行檢查、維護、更新活動的起始時間 

系統錯誤內容和採取的改正措施。[參考日誌範本，
文件編號A-2] 

紀錄日誌項目人員姓名與簽名欄與資訊安全官確認欄 

 



學校資訊業務負責人需每月針對學校網頁伺
服器進行檢查、維護、更新等動作時，應針
對這些活動填寫日誌予以紀錄，作為未來需
要時之檢查。 

日誌內容可包含以下各項： 
系統例行檢查、維護、更新活動的起始時間 

系統錯誤內容和採取的改正措施。（文件編號A-2） 

紀錄日誌項目人員姓名與簽名欄與資訊安全官確認欄 

 

 



學校內所共用的個人電腦應以特定功能為目
的，並設定特定安全管控機制（例如限制從
網路非法下載檔案行為、限制自行安裝軟體
行為、限制特定資料的存取等）。 



學校內所共用的個人電腦應以特定功能為目
的，並設定特定安全管控機制（例如限制從
網路非法下載檔案行為、限制自行安裝軟體
行為、限制特定資料的存取等）。 

 安裝還原系統，並設定系統碟為開機還原。 

 如需使用公用電腦，需向管理單位申請帳號密碼，權限為限制
安裝軟體權限（如WindowsXP系統的Users群組）。 

 禁止安裝P2P軟體。 

 



學校應制定電腦系統使用的使用者註冊及註
銷程序，透過該註冊及註銷程序來控制使用
者資訊服務的存取，該作業應包括以下內容： 

 使用唯一的使用者識別碼（ID）。 

 檢查使用者是否經過系統管理單位之授權使用資訊系統或服務。 

 保存一份包含所有識別碼註冊的記錄。 

 使用者調職或離職後，應移除其識別碼的存取權限。 

 定期（建議每學期）檢查並取消多餘的使用者識別碼和帳號。 

 定期（建議每學期）檢查新增之帳號，若有莫名帳號產生，應
關閉帳號權限，並依通報程序請求處理（參照本文件2.10段
落）。 

 



學校應制定電腦系統使用的使用者註冊及註
銷程序，透過該註冊及註銷程序來控制使用
者資訊服務的存取，該作業應包括以下內容： 

 使用唯一的使用者識別碼（ID）。 

 檢查使用者是否經過系統管理單位之授權使用資訊系統或服務。 

 保存一份包含所有識別碼註冊的記錄。 

 使用者調職或離職後，應移除其識別碼的存取權限。 

 每學年檢查並取消多餘的使用者識別碼和帳號。 

 每學年檢查新增之帳號，若有莫名帳號產生，應關閉帳號權限，
並依通報程序請求處理（參照2.10）。 



學校的伺服器重要系統資訊具有存取特權人
員清單、及其所持有的權限說明，應每學年
建立清冊，並予以文件化記錄備查，文件應
有管理階層確認。 

 

範例- 

學校的電腦與網路系統資訊具有存取特權人
員清單、及其所持有的權限說明，每學年建
立清冊記錄備查。 

 



學校應建立資訊安全事件通報程序[編號A-4]

以及安全事件通報單[編號A-5]；通報程序
應包括學校內部通報，以及學校與所屬縣市
教育網路中心的通報。 



應與設備廠商建立維護合約。 

廠商進入安全區域(機房)需簽訂安全保密切
結書[文件編號A-1] 

人員進出安全區域(機房)需有安全管制登記
[文件編號A-7]。 



請填上貴單位名稱。 


